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요   약

사물인터넷 기반의 응용서비스의 활용이 높아지고 네트워크 사용량이 급격히 증가함에 따라 네트워크 처리량을 

개선하기 위하여 네트워크 코딩을 적용하는 연구가 활발하다. 네트워크 코딩에서 노드들은 주변 노드로부터 수신한 

패킷을 여러 개 조합한 인코딩 패킷으로 변환하여 전송하고 목적지에서 디코딩할 수 있도록 한다. 이런 방식은 노드

간 신뢰를 기반으로 하지만 노드의 참여가 자유로운 사물인터넷 환경에서는 악의적인 노드가 구성에 참여할 경우 패

킷을 조작할 수 있게 된다. 목적지에서 수신된 패킷은 하나의 소스에서 전송한 것이 아니라 여러 노드에서 생성한 

여러 패킷이 조합된 것이므로 인코딩된 패킷의 진위를 식별하는 것이 어렵게 된다. 본 논문에서는 목적지에서 수신

한 패킷이 전송 중에 공격을 받아 “유효하게 식별되는” 위장된 패킷의 존재를 탐지하는 방법과 디코딩 결과 중에 유

효한 메시지를 식별하는 방법을 제안한다. 이 방법은 목적지가 위장패킷의 존재에도 불구하고 높은 확률로 재전송없

이 수신된 패킷만으로 유효한 메시지를 구할 수 있으므로 네트워크 코딩의 성능이 향상됨을 보여준다.

ABSTRACT

Work to improve network throughput has been focused on network coding as the utilization of IoT-based application 

services increases and network usage increases rapidly. In network coding, nodes transform packets received from 

neighboring nodes into a combination of encoded packets for transmission and decoding at the destination. This scheme is 

based on trust among nodes, but in the IoT environment where nodes are free to join, a malicious node can fabricate the 

packet if it legally participates in the configuration. It is difficult to identify the authenticity of the encoded packet since the 

packet received at destination is not a single source but a combination of packets generated by several nodes. In this paper, 

we propose a method to detect “look-like-valid” packets that have been attacked and disguised in packets received at 

destination, and to identify valid messages in the reconstructions. This method shows that network coding performance is 

significantly improved because the destination can reconstruct a valid message with only received packets without 

retransmission with a high probability, despite the presence of disguised packets.
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I. 서  론

최근 사물 인터넷(IoT, Internet of Things) 

기반의 응용 서비스의 활용증가로 인한 센싱정보가 

늘어나면서 네트워크의 데이터 처리량이 급격히 증가

하고 있다. 따라서 네트워크 효율성을 향상시키는 연

구에 대한 관심이 집중되고 있고, 이에 네트워크 코

딩를 적용하는 연구도 증가하고 있다[1,2,3]. 네트

워크 코딩은 중간 노드가 이웃 노드로부터 수신한 패

킷을 결합하고, 목적지에서 디코딩될 수 있는 인코딩 

패킷으로 변환하여 전송한다[4,5]. 이 방식은 네트

워크에 대한 견고성과 오류허용 기능을 제공하기 위

해 소스에서 싱크까지 멀티홉으로 여러 경로가 있는 

네트워크 구조에서 주로 사용되므로 사물인터넷 환경

에 특히 적합하다. 사물인터넷에서는 웨어러블 기기

나 센서노드들이 데이터를 수집하고 전송, 릴레이하

는 역할을 하게 된다. 인코딩 패킷은 여러 소스들로

부터 수신한 패킷들을 조합한 것이기 때문에 정량적

으로 합성된 정보가 전송되는 것이다[1,3-5]. 이렇

게 정보가 혼합되고 정보량이 증가하는 방법은 실질

적으로 전송 효율을 높이고, 네트워크가 통신, 하드

웨어 또는 릴레이 에러에 대해서도 유연성을 가질 수 

있다는 장점을 갖는다[1,3]. 이런 구조는 신뢰할 수 

있는 노드들로 네트워크 토폴로지를 구성할 수 있는 

경우에만 올바르게 작동할 수 있다. 악의적인 노드가 

합법적으로 네트워크 구성에 참여하는 경우 중간 노

드로서 위조된 인코딩 패킷을 삽입할 수 있게 된다. 

목적지에서 수신한 패킷은 한 소스로부터 오는 것이 

아니라 여러 소스의 패킷들이 결합된 것이므로 수신

된 패킷이 정당한지를 쉽게 인식할 수 없다. 따라서 

네트워크 코딩을 사용하는 네트워크는 구조적으로 악

의적인 노드에 의한 정보 위변조의 위험이 높다.

합법적인 내부 노드에 의한 위협의 경우 공격이 

신뢰할 수 있는 노드로부터 발생할 것이기 때문에 진

위를 파악하거나 공격자를 식별하기가 더 어렵다. 서

명이나 암호화와 같은 암호 알고리즘이 네트워크 코

딩에 적용될 수 있지만, 노드들은 합법적으로 네트워

크 구성에 합류하는 악의적인 중간 노드가 패킷을 의

도적으로 조작, 위조하고 합법적인 서명이나 암호 등

을 적용하여 내부 공격을 수행한다는 것을 쉽게 알아

차릴 수 없다.

목적지는 전자서명 검증의 실패와 같이 암호화의 

오류를 파악했을 때 공격받은 패킷을 구분하여 폐기

하지만, 검증에 성공하면 수신한 패킷을 신뢰하고 이 

패킷들에 대한 메시지 복구 메커니즘을 수행하게 된

다. 올바른 패킷들로부터 디코딩된 결과와 내부 공격

에 의해 유효한 패킷으로 위장된 패킷을 포함한 경우

에 생성된 디코딩 결과는 서로 다른 복구 메시지를 

보여줄 수 있다. 예를 들어 한 노드가 메시지를 개

의 패킷으로 분해하고 리던던시(redundancy)를 추

가하여 개의 인코딩 패킷으로 변환하여 전송한다고 

가정하자. 모든 개의 패킷이 목적지에 도착하지만 

중간 노드가 내부 공격을 수행할 경우 이 패킷들중에

는 “유효하게 보이는(look-like-valid)” 그러나 “공

격받은” 패킷이 포함될 수 있다. 모든 패킷들은 유효

한 서명이나 암호 형태를 가질 수 있으므로 목적지에

서 수신한 패킷의 진위를 식별하는 방법은 중요한 이

슈가 된다. 목적지는 패킷이 유효한지 여부를 전자서

명 검증이나 디코딩만으로 확인할 수 없게 된다. 

따라서 본 논문에서는 센서노드의 추가가 자유로

운 사물인터넷 환경에서 센싱정보를 교환할 때, 목적

지에서 수신한 패킷들 중에서 공격받은 패킷의 존재

를 탐지하고 이를 재전송하는 것이 아니라 위장된 

“유효하게 보이는” 패킷을 포함하는 수신 패킷들로부

터 유효한 메시지를 복구하는 방법을 제안한다. 

II. 관련 연구 

임의의 디바이스의 참여가 가능한 사물인터넷 환

경에 네트워크 효율성을 높이기 위해 네트워크 코딩

을 적용할 경우 오염(pollution) 공격을 방지하거나 

탐지하기 위한 네트워크 코딩 보안을 적용하는 것은 

중요한 이슈이다. 

네트워크 코딩에서 오염된 패킷을 식별하기 위하

여 암호 알고리즘이나 전자서명 방식을 적용하는 연

구가 활발히 진행되고 있다. Peralta 등[1]은 사물

인터넷에서 데이터의 기밀성 보장 등 단대단 보안기

능을 높이기 위해 동형(Homomorphic) 암호기술

을 네트워크 코딩에 적용하는 모델을 제시하였다. 

Boneh 등[4]은 네트워크에서 임의의 노드에 의한 

공격을 방지할 수 있는 동형 서명방식을 제안했으며 

목적지는 이 서명방식을 사용하여 손상된 패킷을 필

터링하고 중간 노드도 손상된 패킷을 폐기할 수 있다

고 주장했다. Yu 등[6]은 키사전분배 및 메시지 인

증코드를 사용하여 오염공격을 필터링할 수 있는 

XOR 네트워크 코딩 보안 체계를 제안했다.

Li 등[7]은 노드의 추가가 용이한 사물인터넷에

서는 키를 공유하기가 어려우므로 데이터의 진위를 
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Fig. 1. IoT Network Coding Model.

보장하기 위해 네트워크 코딩 서명 기법을 적용하고 

여러 디바이스들이 수집한 데이터를 자신의 인증키를 

사용하여 서명할 수 있는 방안을 제안하였다. Wu 

등[8]은 VANET에서 네트워크 코딩을 사용하는 경

우 오염공격으로 인해 차량들이 메시지를 복구하지 

못하는 경우에 대비하여 서명 알고리즘을 적용하고 

유효한 패킷인지를 검증하는 방식을 제안하였다. 

Cheng 등[9]은 네트워크 코딩에서 오염공격에 대

응하기 위하여 동형의 부공간 서명 방식을 사용하는 

경우에 다중-생성 오염공격이 있음을 보이고, 키분배

방식을 개선하는 알고리즘을 설명하였다. 

Li 등[10]은 인코딩 패킷에 오류 탐지와 오류 수

정 기술을 적용하여 전송하는 방안을 제안하였다. 이 

논문에서는 중간노드들이 전송하는 패킷에 대하여 오

류 수정을 할 수 있도록 하여 처리율이 높아짐을 보

여준다. Mamidwar 등[11]과 Wang 등[12]은 오

염공격이 네트워크로 빠르게 전파되는 것을 막기 위

하여 악의적인 노드를 지역화하거나 신뢰성있는 노드

에 대해 가중치를 주는 방안을 제안하였다.

사물 인터넷에서는 데이터수집센터에 많은 데이터

를 저장할 때 정보의 검색이나 안전성 보장들을 위해 

데이터에 네트워크 코딩을 적용한다. Oliveira 등은 

데이터의 저장에 네트워크 코딩을 적용하고 추가되는 

리던던시를 최적화함에 따라 신뢰성 있는 데이터 저

장 기능을 가지고 되고 최소의 비용으로 더 많은 패

킷을 검색할 수 있게 하였다[13]. Lei 등[14]은 사

물인터넷 응용을 제공하기 위해 NDN(Named 

Data Networking) 모델에서 데이터 생산자와 소

비자 간에 네트워크 코딩을 적용하여 많은 양의 데이

터 전송을 효율적으로 처리할 수 있음을 보여주었다.

III. IoT 네트워크 코딩 모델

이 논문에서는 전송오류는 고려하지 않고 악의적

인 공격자가 생성하는 오염을 오류로 의미한다. 노드

는 랜덤 네트워크 코딩(random network coding)

을 위해 수신된 패킷에 랜덤 선형 방정식(random 

linear combination)을 적용하여 변환된 패킷을 

송신한다. 여기서 메시지는 소스가 생성한 임의의 크

기의 데이터를 의미하고, 패킷은 전송을 위해 고정된 

크기의 길이로 나뉘어진 메시지의 조각을 의미한다.

소스노드는 Fig. 1과 같이 전송될 메시지를 개

의 패킷들로 분해하며, 이 패킷들을 , ⋯로 

정의한다. 소스노드는 분해된 패킷들에 선형방정식을 

적용 후 식(1)과 같은 인코딩된 패킷   ⋯

으로 변환하여 전송한다[15,16].

 




  (1)

식(1)에서 는 갈로아 필드(Galois Field), 

 에 대하여 임의의 계수를 가지는 덧셈과 곱셈

으로 구성되고 패킷 의 헤더에 내장되어 목적지에

서 패킷을 복구하기 위해 디코드할 때 사용된다

[3,15.16].

목적지노드에서는 인코딩 패킷을 수신하면 인코딩 

계수를 사용하여 메시지를 복구한다. 인코딩 패킷은 

원본 패킷, 에 대한 선형방정식으로 표현되므로 목

적지노드는 선형방정식을 사용하여 수신된 패킷에 디

코딩 메커니즘을 수행하고 메시지를 복구할 수 있다. 

하나의 복구과정에 사용되는 개의 인코딩된 패킷은 

수신한 개 패킷의 부분집합이며 선형적(lineraly)

으로 독립이다[15,16].

IV. IoT에서 공격 탐지 및 공격 수정 알고리즘

을 적용한 네트워크 코딩

네트워크 코딩을 사용하는 네트워크 구조에서는 

어떤 공격으로 인해 목적지노드가 수신한 인코딩 패

킷에 오류가 있는 경우 원본 메시지를 올바르게 복구

할 수 없다. 목적지노드는 오류의 존재를 인식하지 

못하고 잘못된 메시지를 복구한 후에 정상적인 디코

딩을 수행한 것으로 착각할 수 있다. 목적지노드가 

수신한 패킷 중 공격으로 위장된 패킷이 있음을 감지

하면 메시지를 복구하는데 도움이 될 것이다. 이 장

에서는 네트워크 코딩에서 수신한 패킷 중에 공격으

로 위장된 패킷이 존재하더라도 이를 탐지하고 목적

지노드가 정상적으로 디코딩된 유효한 메시지를 식별
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할 수 있도록 한다. 

4.1 가정과 기호

제안하는 알고리즘은 다음과 같은 가정을 적용한다.

∙ 소스노드에서는 메시지를 개의 패킷으로 분해하

고 네트워크 코딩을 적용하여 리던던시 을 가

진 개의 인코딩된 패킷으로 변환하여 전송한다

∙ 인코딩된 패킷 개 중 개의 패킷이 목적지에서 

유효한 메시지를 복구하는 데 필요하다.

∙ 각 패킷은 다른 패킷과 독립적으로 전송된다고 가

정한다.

∙ 악의적인 노드는 "유효하게 보이는" 조합으로 변

조된 패킷을 생성할 수 있고 이 "유효하게 보이

는" 패킷을 정상적인 패킷 대신 전송할 수 있다. 

이것을 위장패킷이라고 한다. 

∙ 네트워크에 전송오류는 없고 소스노드가 전송하는 

패킷은 목적지노드가 모두 수신한다고 가정한다.

이 논문에서 아래와 같은 기호를 사용한다. 

∙ : 데이터 메시지가 분해된 평문 패킷의 수

∙ : 평문 패킷에 리던던시를 적용하여 인코딩된 

패킷 조합의 수,  

∙ : 인코딩된 패킷을 생성하기 위해 평문 패킷에 

추가된 리던던시의 수

∙ : 개의 인코딩 패킷 중에서 위장패킷의 수

∙ : 개의 인코딩 패킷 중에서 공격받지 않은 유

효패킷의 수,  .

∙ : 원본 메시지로부터 분해된 개의 유

효한 평문 패킷들 

∙ 



: 위장패킷을 포함하는 인코딩 패킷

들로부터 복구된 유효하지 않은 패킷들

∙   ⋯: 유효한 평문 패킷과 리던던시를 

적용하여 인코딩된 패킷 조합

∙ 
  ⋯: 공격에 의해 변조된 위장패킷 

∙ ∥ ⋯ ∥: 그룹  ⋯ 에 

포함된 패킷의 수 

∙  : 인코딩 계수

4.2 그룹과 일치성

목적지노드가 위장패킷을 포함하여 수신한 패킷들

에 대해 디코딩을 수행할 경우 하나 이상의 복구결과

를 얻을 수 있고(수신된 모든 패킷이 유효하다면 유

효한 복구결과는 하나만 존재하게 될 것이다.) 복구

결과에 따라 수신한 패킷을 분류할 수 있게 된다. 두 

개 이상의 복구결과가 일치하는 값을 가지면 이 복구

과정에 포함된 패킷들을 하나의 그룹으로 분류한다.

예 : 소스노드는 메시지를 패킷  로 나누고, 리

던던시 를 추가하여 의 인코딩된 패

킷을 생성하고 전송한다. 전송 중에 공격을 받아 목

적지노드는 위장패킷 
를 포함한 

를 수

신하고 다음의 복구결과를 얻는다고 가정한다. 

i) 
   

   
     

ii) 
   

   
 



iii) 
   

′ ′

위의 결과에서  ,  ,  이 일치하

는 복구결과값   을 생성하므로  이 

하나의 그룹이 된다. 
, 

도 동일한 복

구결과값 
 

를 보여주므로 
도 역시 

하나의 그룹이 된다. 나머지 
는 단일 결과값

이 되므로 그룹을 구성하지 못한다.

개의 인코딩된 패킷이 목적지노드에서 수신될 

때, 개의 유효패킷과 개의 위장패킷으로 구성되어 

있다고 가정하면  가 된다. 따라서 이 

패킷들은 ⋯  
 ⋯

 로 표현할 수 있

다. 개의 모든 패킷을 수신한 경우 이들에 의해 얻

을 수 있는 모든 가능한 복구결과의 총 수는  이
다. 이중에서 유효패킷으로만 이루어진 복구결과의 

수는  이고 적어도 하나의 위장패킷 
를 포함하

는 복구결과의 수는 

 이 된다. 

하나 이상의 위장패킷을 포함하는 복구결과가 모

두 다른 결과값을 생성하고, ⋯이 유일한 

그룹이면 유효패킷들로만 만들어진 이 결과값이 유일

한 유효한 복구결과가 된다. 두 개 이상의 복구결과

가 하나 이상의 위장패킷을 포함하면서 일치하는 값

을 생성하면 이 복구과정에 포함된 패킷들도 하나의 

그룹이 된다(위의 예에서 
 

). 그룹이 두 개 
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이상일 때, 그 중에서 유효한 결과를 구별해야 한다. 

위의 예에서는 목적지노드가 
가 위장패킷임을 감

지하지 못하므로  과 
이 생성한 

복구결과중에 유효한 결과값을 구별해야 한다.

다음은 일치성 및 앞에서 정의한 그룹을 이용하여 

위장패킷의 탐지와 유효한 메시지 식별 알고리즘의 

동작에 대하여 살펴볼 것이다. 를 한 그룹내 포함

된 인코딩 패킷의 총 수라고 하고 를 유효한 메시

지를 복구하는 데 필요한 패킷의 수라고 하자. 
는 개의 패킷이 생성할 수 있는 총 복구결과의 수

가 된다.

그룹을 구성하는 데 참여한 복구과정의 수가 
와 같을 때, 이 그룹은 일치성을 가진다고 한다. 앞

의 예에서 그룹 i)는 3개의 복구과정이 참여하고 포

함된 패킷의 수가 ∥∥으로,  , 

 이 되서  

  이므로 일치성을 가진다. 그

룹 ii)는 2개의 복구과정만 참여하므로   

≠

이 돼서 일치성을 갖지 못한다. 

한 그룹이 개의 인코딩 패킷을 갖고  라 가정

하면,   이 된다. 이 그룹은 개의 인코딩 패킷

이 모두 유효패킷이고 이들이  개의 복구과정을 

통해 모두 하나의 일치하는 결과값을 만들기 때문에 

일치성을 가지게 된다. 다른 예로 ( )개의 위장

패킷만을 가지는 그룹을 가정하면,   이 된다. 

이 그룹의 모든 인코딩 패킷들이  개의 복구과정

에 참여하고 하나의 일치하는 결과값을 만든다면, 이 

그룹도 일치성을 가지게 된다. 

이번에는 ′개의 유효패킷과 ′개의 위장패킷을 포

함하는 그룹을 가정하고 ′≥, ′≥라고 하자. 이 

그룹이 일치성을 갖기 위해서는 ′′개의 패킷이 

′′  개의 복구과정에 참여하여야 한다. 그러나, 

′개의 인코딩된 패킷은 이미 ′   을 복구과정을 

통해 공통의 일치하는 결과값을 생성하고 유효패킷들

로만 구성된 그룹에 속해 있으므로 이 그룹에 참여하

는 복구과정의 수는 ′′  보다 적게 되어 이 그룹

은 일치성을 갖지 못한다.

다음 보다 작은 ′(′≤)개의 유효패킷과 위

장패킷 개를 가지는 그룹에 대해 ′라고 하고 

′개의 인코딩된 패킷으로 수행할 수 있는 모든 

복구과정이 공통의 결과값을 생성한다면 이 그룹은 

일치성을 가지게 된다. 

4.3 제안 알고리즘

앞에서 살펴본 그룹과 일치성의 특성을 이용하여 

목적지노드에서 인코딩 패킷에 포함된 위장패킷을 탐

지하고 유효한 복구결과를 식별하기 위해 다음과 같

은 알고리즘을 얻을 수 있다. 

for all received encoded packets
    Perform all recovery processes 
for all matching results
    Set group
Select the consistent group
for all consistent group
    Find the largest group

먼저 유효한 복구결과가 존재하는 조건을 고려하

면 복구결과가 일치성있는 그룹을 구성할 때, 이 그

룹이 생성하는 메시지는 유효한 복구결과의 후보가 

된다.  일 때,  이므로   를 얻을 수 있

다. 개의 인코딩 패킷은 동일한 결과를 생성하는 2

개 이상의 복구과정에 참여하고 일치성있는 그룹이 

된다. 그러므로 유효한 복구결과가 존재하기 위한 조

건은  이 된다. 



 개의 다른 복구과정이 하나의 공통 결과를 

가지고 그룹을 구성하더라도 이 그룹은 일치성을 갖

지 못하게 된다. 그룹에 포함된 패킷의 수는 이고 

이 패킷들이 참여하는 이 그룹의 복구과정은  보

다 작은 

 이 되기 때문이다. 

예 :  , ,  인 인코딩패킷이 전송되고 

목적지노드는   로 위장패킷을 가진 상태로 패킷을 

수신한다고 가정한다.   이므로 목적지노드는 이 

그룹으로부터  

  개의 공통 결과를 얻고 일치

성을 확인할 수 있다. 다른 복구과정은 

  개이

고 공통 결과를 얻을지라도 ∥⋯∥가 되어 

일치성을 갖지 못하게 된다. 따라서 유효한 결과를 가

지는 그룹을 찾을 수 있게 된다. 만약 목적지노드가 

  ,   인 상태로 패킷을 수신한다면   을 통

해서 하나의 유효한 결과값만을 구할 수 있으므로 이

것이 유효한 메시지인지를 확인할 수 없게 된다. 
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Fig. 2. The probability  as the number of 

packets increases when   

다음은 여러 개의 일치성있는 그룹이 존재할 때 

유효한 결과를 생성하는 찾기 위해 다수의 법칙을 적

용할 수 있는 조건을 알아보기로 하자. 먼저  

( ≥, ≥)인 경우를 생각해보자.  개의 복구

과정은  개의 복구과정보다 더 많으므로 다수의 법

칙을 적용하여 유효한 결과를 구별해 낼 수 있게 된다. 

다음은  ≤⌊
⌋인 경우를 생각해보자. 한 그룹이 

⋯ ′⋯인 패킷으로 구성되고 ′≤, 
′라고 가정한다. ′개의 인코딩 패킷이 하

나의 공통 결과를 생성하면 이 그룹은 일치성을 갖는

다. ′≤이므로 ′개의 인코딩 패킷은 결과를 생

성하지 못한다. ′이라면 ′   가 되고 

다수의 법칙을 적용하여 유효한 결과를 찾을 수 있게 

된다. 이 그룹이 일치성을 갖기 위한 ′의 최대값은 

이 된다. ′이라고 가정하면 ′로부

터 ,  을 대입하여  ≤⌊
⌋이 된다. 

 ≤⌊
⌋일 때, 위장패킷을 가지는 그룹이 하나의 공

통 결과를 생성하고 일치성을 갖더라도 이 그룹은 다

수의 법칙에서 탈락하게 된다. 

앞에서  ,  ,  ≤⌊
⌋의 3가지 조건을 

얻게 되고, 유효한 복구결과를 찾기 위한 조건은 

 와  ≤⌊
⌋이 된다. 

V. 성능분석 및 결과

5.1 성능분석

인코딩 패킷이 전송 중에 공격받아 위장패킷이 될 

확률이 라고 가정하자. 위장패킷의 수 가 와 같

을 확률은 다음과 같다. 

     . (2)

유효한 복구결과를 찾을 수 있는 조건들을 적용하

면  ≤⌊
⌋일 확률은  

 ≤⌊
⌋  



⌊
⌋
 , (3)

이 되고,  일 확률은

   




,  (4)

이 된다. 

따라서 유효한 복구결과를 식별할 수 있는 확률은 

다음과 같이 표현될 수 있다. 

  


⌊
⌋  

.  (5)

이를 이용하여 단일 메시지의 성공적인 전송 비용 

를 다음과 같이 구할 수 있다. 

 


∙∙  (6)

여기서 는 한 패킷에 대한 전송비용이고, 은 

소스노드가 전송한 총 인코딩 패킷의 수이다. 

5.2 결과

이 절에서는 평문 패킷의 수 와 리던던시의 수 

의 변화와 위장 패킷이 발생할 확률 의 변화에 

따라 식(5)의 유효한 복구결과를 식별할 수 있는 확

률이 어떻게 변화하는지를 그래프로 나타내었다. 

Fig. 2는 패킷이 공격받을 확률이 높아짐에 따라 

유효한 복구결과를 찾을 수 있는 확률이 감소하는 것

을 보여준다. 또한 리던던시가 증가함에 따라 확률 
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Fig. 3. Probability of valid message 

identification  as  increases when   

Fig. 4. Cost,  as  increases when   

도 증가함을 알 수 있다. 인 예를 살펴보면 식

(5)에 따라 의 값이 (⌊
⌋,  를 만족하는 

) 중에서 최소값이 되므로 위장패킷이 2개 발생

할 때까지는 높은 확률로 복구결과를 찾을 수 있음을 

알 수 있다. 또한 리던던시 이 짝수일 때 유효한 

복구결과를 구할 확률이 홀수일 때 보다 높음을 알 

수 있다. 이는 ⌊
⌋⌊

 ⌋⌊
⌋( ⋯)이

기 때문이다. 그러나 위장패킷이 발생할 확률 가 

충분히 작을 때는    ≈이 되므로 확률 는 

리던던시의 이런 특성에 의해 영향을 받지 않는다.

Fig. 3에서는 일 때 평문패킷의 수에 대한 

확률 의 변화를 보여준다. 의 값에 상관없이 

 가 될 때까지 확률 가 거의 1을 유지함을 

알 수 있다. 평문패킷의 수 가 클수록 의 증가에 

따라 가 급격히 감소함을 알 수 있다.

Fig. 4는  일 때 위장패킷이 발생할 확률 가 

증가함에 따라 전송비용 의 변화를 보여준다. 

 가 될 때까지는 전송 비용 는 에 상관없

이 안정적으로 유지되는 것을 알 수 있다. 이 홀수

일 때 전송비용의 증가율은 이 커짐에 따라 감소하

고 가 증가함에 따라 급격하게 증가함을 보여준다. 

2장에서 살펴본 네트워크 코딩의 안전성을 보장하

기 위한 연구는 [1,4,8,9]의 암호화나 전자서명과 

같은 암호기술을 적용하는 방법과 [6,10,11]에서 제

안한 안전한 네트워크 코딩을 이용하는 방법, 

[12.13]의 신뢰성 있는 노드를 구분하여 공격에 대

비하는 방법 등이다. 암호기술 방식은 키교환 등의 

오버헤드가 발생하고 내부자가 패킷을 변조한 후 정

상적인 키로 암호화하여 보내면 목적지에서는 이를 

복호화하여 패킷을 신뢰하고 네트워크 코딩에 대한 

복구를 실행함으로써 패킷의 위변조를 알아차릴 수 

없게 된다. 안전한 네트워크 코딩의 적용도 오염패킷

의 발생을 막는 것을 목적으로 한다. 신뢰 방식의 경

우 신뢰성을 쌓은 노드가 변심하는 내부적 공격은 대

응할 수가 없게 된다. 기존의 논문들이 오염패킷의 

발생을 막는데 중점을 두는 반면에 본 논문에서 제안

하는 방식은 내부적 공격에 의해 위장된 패킷이 발생

하더라도 이의 존재를 탐지하고 메시지를 복구할 수 

있는 해결방안이 될 수 있다. 

VI. 결  론

네트워크 코딩은 사물인터넷 환경에서 네트워크의 

처리량을 개선하는데 기여할 수 있다. 라우팅의 중간 

노드가 이웃 노드로부터 수신한 패킷을 조합하고 인

코딩하여 전송하는 네트워크 코딩에서는 악의적 노드

에 의해 위변조되거나 손상된 패킷의 조합이 발생하

는 것은 피할 수는 없는 문제이다. 또한 정체를 숨긴 

악의적인 노드에 의하여 유효한 서명과 유효한 암호

화를 가진 것처럼 보이는 “유효하게 보이는” 위장패

킷의 존재가 가능하다. 

이 논문에서는 목적지노드가 이런 종류의 위장패

킷의 존재를 감지하지 못하고 메시지를 복구하는 경

우에도 유효한 복구결과를 찾고자 하였다. 목적지노

드가 위장패킷을 포함하는 패킷들로 메시지를 복구한

다면, 모든 복구결과가 일치하지 않고 목적지노드는 

잘못된 결과를 얻을 수 있다. 본 논문은 수신 패킷 

중에서 위장패킷의 존재를 탐지하고 위장패킷이 존재

하더라도 유효한 메시지를 복구할 수 있는 알고리즘

을 제안하였다. 이 알고리즘은 위장패킷이 발생할 확

률이 0.1이 될 때까지는 비용의 증가없이 높은 확률

로 유효한 메시지를 복구할 수 있음을 보여주었다. 
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